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Siber Giivenlik Iyilestirme Hibesi (CySIG)
TURKCE

Akademik ve Arastirma Kurumlarinda bilgi ve siber giivenlik seviyesini
Amag: artirmak. Hibeler, akademik ve arastirma kurumlarinin, bilgisayar sistemlerine
yetkisiz erisim yoluyla hassas arastirma ve tasarim verilerini g¢almay1
amaclayan kotii amagli yapilarn tasidigr siber tehditlere yonelik savunma
saglama ve yanit verme kapasitesini gelistirmek iizere verilmektedir.

Yarisma Acilist: Gurcistan: Haziran 9, 2022
Ermenistan: 29 Eylul 2022
Turkiye, Azerbaycan, Bulgaristan: 23 Eylal 2022

Son Bagvuru Tarihi: Gurcistan: 22 Temmuz 2022
Ermenistan, Tiirkiye, Azerbaycan, Bulgaristan: 7 Kasim 2022

Basvuru Sahipleri - Akademik ve Arastirma Kurumlar - asagidaki boliimleri
kapsayan konular hakkinda ileri seviye aragtirma alanlart:

Uygunluk: - Bilim ve teknoloji

«  Mihendislik (tum tarleri)

- Sosyal bilimler

« Tip

+ Bilgi islem

» Navigasyon ve Havacilik Elektronigi

+ Tahrik Sistemleri

» Telekomiinikasyon ve Bilgi Giivenligi

« Elektronik

Uygun ulkeler - Gircistan, Ermenistan, Tlrkiye, Azerbaycan, Bulgaristan

Nasil Bagvurulur: cysig@crdfglobal.org adresine e-posta génderin
Genel Alan: Siber Givenlik
Hibe Tutari: 30.000 dolara kadar
Hibe Suresi: Bir yil

Duyuru ve Bagvuru: http://www.crdfglobal.org/ (bkz. "Mevcut Finansman Firsatlar1™)



mailto:cysig@crdfglobal.org
http://www.crdfglobal.org/
https://www.crdfglobal.org/grants/fellowships-funding-opportunities
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Genel Bakis

Bir calistay vasitasiyla basarili bir siber giivenlik programi i¢in gereken bilgi, beceri ve araglart edinmenin,
onerilen kontrolleri ve savunma mekanizmalarini hayata gegirmek {iizere kapasite gelisimiyle
desteklenmesi gereklidir. CRDF Global, ¢alistaylardan birine temsilci gonderen aragtirma kurumlaria ve
tiniversitelere donanim ve bununla iliskili kurulum masraflari, bilgi ve siber giivenligi iyilestirecek
malzemeler ve gerecler icin hibe verecektir.

+ Siber Giivenlik lyilestirme Hibeleri, uygunluk kriterleriyle eslesen Akademik ve Arastirma
Kurumlarinda bilgi ve siber giivenlik seviyesini yiikseltmek icin CRDF Global sponsorlugundaki
hibelerdir.

» CySIG’ler bir yil1 kapsayan, her biri 30.000 dolara kadar olan tek seferlik hibelerdir

+ Hibeler CRDF Global iizerinden gergeklestirilir

Uygunluk

Siber hirsizlik program calistaylarindan birine temsilci gonderen herhangi bir arastirma kurumu veya
yiksek o6grenim kurumu bagvuru hakkia sahiptir. Bagvuru sahipleri bireysel kurum olarak veya
konsorsiyum olarak bagvurabilir. Bag Arastirmaci ve diger arastirma hibe ekibi iiyelerinin calistaya
katilmasina gerek yoktur. Bu yarismada bagvurularin degerlendirilmesi i¢cin kurumsal onay gereklidir.

CySIG’ler, siralanan kriterlerin tamamini karsilayan katilimcilara (kamu ve 6zel akademik ve arastirma
kurumlart) agiktir:

»  Yukarida siralanan konular hakkinda aktif arastirma. Diger arastirma konularindan adaylar uygun
gerekceyle bagvurabilir.

« lleri seviye giivenlik iyilestirmelerine uygun olan mevcut bir BT altyapist

«  Uygun llkelerin herhangi birinde bizzat bulunmak

«  Kurumsal onay

Her teklif bagimsiz olarak degerlendirilecegi i¢in bu programa gonderilen diger programlarin basarisinin
bir pargasi olmamali ve buna bagli olmamalidir.

Her bagvuru sahibinin (kurumun), bu hibe yarigmasina arasgtirma bdoliimii basina sadece bir basvuru
gondermesine izin verilir.

CRDF Global herhangi bir kisinin veya kurumun kendi programlara katilmasini kisitlama hakkini sakli
tutar. CRDF Global, ihracat denetimi ve yabanci uyruklu kisilerin veya kurumlarin faaliyetlerine
katilmasiyla ilgili tiim ABD yasalarina ve yonetmeliklerine uygun hareket eder. ABD Hiikiimetinden
uygun izin alinmadan ABD'nin kisitladigi kurumlarla islem yapmamak CRDF Global'in politikasidir.

Gerekli Basvuru Materyalleri

Tiim basvurulara, CRDF Global'in Microsoft Word belge sablonu olarak indirebilecek Akademi Hibe
Bagvurusunda Siber Hursizlikla Miicadele Kontrol Listeleri'ndeki bilgiler ve destekleyici belgeler
eklenmelidir. Bagvuru materyalleri ve arastirma iiriinleri, Ingilizce dilinde veya standart bir yerel dilde
gonderilebilir. Bagvuru ve agiklamadaki maddeler tek satir aralikli bes sayfayla sinirli olmalidir. Ek
destekleyici belgeler ve ¢izelgeler, bu aciklamaya eklenebilir veya ayr1 belgeler olarak gonderilebilir.
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Asagidakiler dahil tamamlanmis CySIG basvuru formu ve destekleyici belgeler:

«  Tamamlanms CySIG biitce formu*(zorunludur)

«  Bagvuru sahibi taraftaki her proje ekip tiyesinin 6zgecmisi (her biri Word veya PDF bigiminde
maksimum 3 sayfa olmalidir) ve basvuru sahibi kurumun Bilgi Giivenligi Y 6neticisinin (CISO)
iletisim numarasi ve e-posta adresi (zorunludur)

* Rapor veya i¢ yazigma seklinde dahili veya harici siber giivenlik acig1 degerlendirmesi
(zorunludur)

«  Kurumsal Onay Yazsi (zorunludur)* hak kazanmak i¢in kurumunuzun yonetiminden alinan
belgede, kurumunuzun bu hibeye basvurmak ve uygulamak igin size destek verdigi belirtilmelidir.
Form yonetim tarafindan imzalanmaldr.

« Bas Arastirmaci veya proje ekibinin ¢aligmasina asina olan bagimsiz kisilerin bir referans listesi
verilmelidir.

Tiim basvuru materyalleri Word veya PDF belgeleri olarak, CRDF Global'in sagladig1 formlar
kullanilarak ekte gonderilmelidir.

Hibe Kapsam

*CySIG'ler donamim(ve iligkili kurulum iicretleri), bilgi ve siber giivenligi iyilestiren malzemeler ve
geregler icin kullanilabilir. Bagvuru sahibi taraftaki proje ekibi iiyelerinin calisma masraflarina bu
hibe finansman kapsaminda izin verilmez.

Izin Verilen Masraflar
Ana Irtibat Kisisinin ¢alistigi kuruma CRDF Global'in verecegi maksimum hibe tutar1 30.000 ABD
dolaridir. *Hibe verilmesi durumunda CRDF Global finansmanini isteyen biitcelerde degisiklige

gidilebilir.

izin Verilen Giderler
« Donanim, Geregler ve Hizmetler (ESS),
« Diger Dogrudan Masraflar (ESS kurulumu ve bakimiyla ilgili olabilecek diger tamamlayici giderler)

Teklif Degerlendirme Kriterleri
Tiim teklifler asagidaki kriterlere gore degerlendirilecektir:

1. Siber guvenlik ilgisi ve etkisi:
« Teklif edilen giivenlik yiikseltmeleri nelerdir ve kurum iginde giivenligi nasil iyilestirecektir?
«  Bagvuru sahibi bilgi kaynaklarina yonelik siber saldir1 girisimlerinin emsallerini ne siklikla
gdzlemlemistir?
Kilit bilgi kaynaklarina yonelik basarili bir siber saldiri/siber hirsizlik olmasi durumunda bunun
azami olas1 sonuglar1 ne olur?

2. Siirdiiriilebilirlik ve baghhk:
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»  Basvuru sahibinin kurumu, karsiliksiz finansal, lojistik ve/veya personel destegi sunarak projeye
bagliligin1 gosteriyor mu?

+  Bagvuru sahibinin net bir izleme/degerlendirme stratejisi veya plan1 var mi1? Bagvuru sahibi,
istenen yiikseltmenin amaglanan etkiyi birakacagini nasil bilecek?

+  Basvuru sahibinin kurumu, uzun vadeli finansal destek veya ayrintili bir bakim plani sunuyor
mu?

3. Acikhk, uygunluk ve ayrintr:
»  Projenin ag¢ik ve makul bir takvimi ve uygulama plani var m1?
«  Teklif edilen bitge, faaliyetlere uygun mu ve makul mu?
«  Kurumun mevcut bilgileri ve telekomunikasyon sistemleri teklif edilen ylkseltmeler igin uygun
mu?

4. Gec¢mis Performans:
« Bagvuru sahibi; bilingli bilimsel ve aragtirma etikleri, diiriistliik, bilgi giivenligi, veri yonetigimi,
bilingli teknoloji, kurumsal uyum, ¢ift kullaniml teknoloji bilgisi ve ihracat denetimleriyle ilgili
konularla ilgili yiiksek kaliteli arastirma kaydina sahip mi?

5. Butge:
«  Bagvuru sahibi, teklifteki etkinlikleri ve gorevleri proje biitgesine esitledi mi?
+  Proje biitgesi, teklif edilen performans déneminde teklif kapsamindaki gorevleri gerceklestirmek
icin yeterli mi?
- Bitce kalemleri, dogrudan ve dolayli maliyetler arasinda makul ve olagan maliyetleri ve uygun
bir bakiyeyi temsil ediyor mu?

Liitfen CySIG'lerin rekabetci hibeler oldugunu ve ayni kisiler veya kurumlar icin tekrar eden finansmanin
stmrlt oldugunu unutmayin.

Ek Bilgiler

+  CySIG yarigsmasi hakkinda daha ayrintili bilgi igin liitfen surayi ziyaret
edin:https://www.crdfglobal.org/docs/default-document-library/cysig-fag.docx

+  Genel CRDF Global hibe politikalar1 hakkinda ayrintili bilgi igin liitfen suray1 ziyaret edin:
http://www .crdfglobal .org/grants -and-grantees/fags+

+  CySIG yarigmasi hakkinda daha fazla bilgi i¢in liitfen CRDF Global ile cysig@crdfglobal.org
adresinden iletisime gegin

Nasil basvurulur?

« Tamamlanmig bagvurunuzu, biitceyi ve istenen belgelericysig@crdfglobal.org. adresine
gonderin.

CRDF GLOBAL POLITIiKALARI

Eser Hirsizhgiyla Miicadele: CRDF Global eser hirsizliginin var oldugu bir bagvuruya finansman
saglamayacaktir. CRDF Global'e gonderilen tiim finansman bagvurulari, yayimlanmig arastirmalar,
kitaplar, konferans 0zetleri ve web siteleri gibi farkli kaynaklarla eser hirsizlig1 yoniinden detayli
incelemeden gegirilecektir. Eser hirsizlig1 tespit edildiginde finansman firsatiyla ilgili olan CRDF Global
dahilindeki program, atilacak 6zel adimi belirleyecektir. Atilacak adimlar bunlarla sinirli olmamak iizere
sOyledir: a) basvuru sahibine eser hirsizliginin bulunduguna dair bilgi vermek; b) basvuru sahibini
finansman firsatindan ¢ikarmak; ¢) bagvuru sahibinin kurumunu bilgilendirmek; d) inceleyenleri
bilgilendirmek; e) CRDF Global ile finansman firsati hakkinda is birligi yapan kurumlari bilgilendirmek; f)
basvuru sahibinin gelecekteki finansman firsatlarina katilmasini engellemek.


https://www.crdfglobal.org/docs/default-document-library/cysig-faq.docx
https://www.crdfglobal.org/docs/default-document-library/cysig-faq.docx
http://www.crdfglobal.org/grants-and-grantees/faqs+
http://www.crdfglobal.org/grants-and-grantees/faqs+
http://www.crdfglobal.org/grants-and-grantees/faqs+
mailto:cybsig@crdfglobal.org
mailto:cysig@crdfglobal.org
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CYSIG PROJE ORNEKLERI

*CySIG'lerin egitim veya calistay etkinliklerini finanse etmeyecegini liitfen unutmayin. CySIG’ler
sadece temin edilen siber giivenlik ekipmaminin kullanimi veya siber giivenlik prosediirlerinin
anlasilmasiyla ilgili egitimleri finanse edilecektir.

Bilgi ve telekomiinikasyon sistemlerinin (ITS) siber giivenligini ve bilgi etkinligi nesnelerinin (OIA)
fiziksel giivenligini korumak icin kullanilacak ekipman 6rnekleri asagidakileri icerir:

1.

arwmn

o

Bilgi etkinligi nesnelerine (OIA) ve/veya sunucu odalarina erisim kontrolii sistemleri (6rn.
kameralar, elektronik dijital kilitler)

Web Uygulama Koruma Ekrani1 (WAF)

Giivenlik duvar (ag giivenlik duvari)

Saldir1 Engelleme Sistemleri (IPS)

Giivenlik Bilgisi ve Giivenlik Etkinligi Yonetimi (SIEM) sistemleri (6rnegin, McAfeeEnterprise
Security Manager)

Anti-viriis yazilimi

*Yukaridaki listenin, uygun projelerin bir listesi olmadigina liitfen dikkat edin. CRDF Global,
basvuru sahiplerini, potansiyel bir konunun uygunlugu hakkinda soru veya endiseleri olmasi
halindecysig@crdfglobal.orgadresinden iletisime ge¢gmeye tesvik eder.

Siber giivenligi olusturma veya iyilestirmeyle ilgili etkinlik érnekleri ve prosediirleri:

1.
2.

3.

o

BT yonetim siireclerinin denetimi ve gelistirilmesi (6rnegin, COBIT 5 metodolojisine gore)
Buna bagli olarak bilgi giivenligi denetimi ve 6neri gelistirme (6rnegin, ISO 270XX standartlar
paketine gore)

Bilgi giivenligi olay1 yonetim prosediirlerinin gelistirilmesi ve uygulanmasi

(politikalar)

Bilgi sistemlerinde degisim yonetimi igin prosediirlerin (politikalar) gelistirilmesi ve uygulanmasi
Bilgi kaynaklar1 kontrol erisimi prosediirlerinin (politikalar) gelistirilmesi ve uygulanmasi
Uluslararasi gereklilikler uyarinca bilgi giivenligi departmani ekibinin egitim ve sertifikasyonu
(6rnegin, ISACA programlarindan biriyle sertifikasyon)
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